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住友ゴム工業株式会社 

 
弊社 SNS を騙り個人情報を取得しようとするフィッシングメールにご注意ください 

 
 

インスタグラム上で、弊社住友ゴム工業株式会社が運用している「ダンロップゴルフ公式
(@dunlopgolf_official) 」 及 び 「 Dunlop Tennis Japan_ ダ ン ロ ッ プ テ ニ ス 公 式
(@dunloptennisjapan)」を装った「なりすましアカウント」が確認されております。 
弊社とは全く関係のない「なりすましアカウント」ですので、ご注意ください。 
 
 
1, 発生事例 

弊社公式インスタグラムアカウントにて実施中のキャンペーンに当選したというダイレ
クトメールを配信、そこに記載された URL をクリックするように誘導し、そのクリック先
のページでクレジットカード情報を入力させる事例が確認されております。 

 
 
 
 

発見された偽アカウントの一例 



2, 被害にあわない為に 
キャンペーン当選時に、弊社公式 SNS アカウントからお客様のクレジットカード情報をお

伺いすることは一切ございません。 
「なりすましアカウント」からの DM(ダイレクトメッセージ)への返信、誘導されたサイ

トへのアクセスや個人情報等の入力は絶対になさいませんよう十分にご注意ください。 
 
・「なりすましアカウント」のフォローをしてしまった場合は、フォローをすぐにはずす。 
・クレジットカード情報を入力されてしまった場合は、速やかにクレジットカード会社へ連

絡し、相談する。 
・警察窓口「フィッシング 110 番」へ情報提供をお願い致します。 

https://www.npa.go.jp/cybersafety/Phishing/phishing2.html 
 
 
3, アカウントの見分け方 
●弊社が運営する公式アカウント 

@dunlopgolf_official 

@dunloptennisjapan 

 
●確認された「なりすましアカウント」 

@dunlopgolf__official (アンダースコアが 2 つ) 
@dunloptennisjapan_(末尾にアンダースコア) 
@dunloptennisjapan._(末尾にドット、アンダースコア) 

 
以上 


